WVG | Datacenter & Cloud Infrastructure

WVG DATACENTER & CLOUD

ZAKAZNICKA TECHNICKA SPECIFIKACE

Privatni infrastruktura WVG pro cloud,
managed hosting a dedikované vypocetni
prostredi

Prehled fyzicke infrastruktury, sitové architektury, napajeni, chlazeni, tlozist a provoznich
moznosti pro potencialni enterprise zakazniky.

2 400 Gbps [N x 100GE N+2 99,99 %

primarni privatni lokality konektivita mezi lokalitami pfes kritické napajeci prvky standardni SLA
DWDM placenych sluzeb

Privatni datacentra - bez zakaznické kolokace

WVG neposkytuje kolokaci vlastnich zafizeni zakaznikd. Fyzicky pfistup do datacenter je omezen na personal
WVG a technologie provozované WVG. Zakaznik vyuZziva cloudové, dedikované nebo managed sluzby nad
infrastrukturou WVG.

Primarni lokality Praha - Letiiany a Praha - Cakovice

SITEL a TTC;
podpora pIné rout. tabulky
mozZnost transport peering.cz, nix.cz vlan

BGP | edge POP

Mezilokalitni transport Dark fiber + DWDM, vice paralelnich 100GbE kanald

Arista Networks, 100GbE core/aggregation,

Sit'ova platforma BGP/VRF/VLAN

UPS, diesel agregaty, velké LiFePO4 bateriové Ulozisté,

Napajeni FVE

Cloud/VDC, VPS, dedikovany hypervisor/server WVG,

Provozni model .
managed infrastruktura
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01 ARCHITEKTURA
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Dvé privatni lokality, oddéleny BGP edge a opticka

pater

Produkeéni infrastruktura WVG je koncipovana jako distribuované prostfedi se dvéma primarnimi privatnimi
lokalitami v Praze. Externi internetovy edge a BGP pfitomnost jsou oddéleny do telekomunikaénich bodd SITEL
a TTC. Mezi vlastnimi lokalitami je k dispozici vysokokapacitni opticky transport po dark fiber s DWDM.

WVG - zjednodusene schema sitove topologie

Internet / transit

peering a IP konektivita

Cil architektury

SITEL

BGP edge / POP

Praha - Letnany

T —— privatni WVG lokalita

compute / storage / backup

Zakaznicke sluzby

Dark fiber + DWDM

VDC / VPS / dedicated
N x 100GE

managed infrastruktura

TTC Praha - Cakovice
BGP edge / POP T ——— privatni WVG lokalita

compute / storage / backup

Diverzifikovane opticke trasy / BGP rizeni-/-redundantni-Arista-fabric

Oddeélit fyzickou infrastrukturu, transport a internetovy edge tak, aby porucha jednoho zarizeni nebo jedné trasy
neznamenala automaticky ztratu celé sluzby. Konkrétni HA/DR topologie se sklada podle aplikace zakaznika.

Praha - Letiany

Praha - Cakovice

SITEL / TTC

Dark fiber | DWDM

Rozsifitelnost

Privatni WVG technologické lokalita: compute, storage, sit,
backup a energeticka infrastruktura.

Druha privatni WVG technologicka lokalita pro geografické
oddéleni, replikaci a disaster scénare.

BGP edge / telekomunikacni POP; internetova konektivita,
peering/transit a propojeni do patefe WVG.

Dedikovana opticka vlakna a vice vinovych délek; sou¢asna
architektura podporuje N x 100GbE mezi lokalitami.

DalSi 100GbE kandly Ize pfidavat na DWDM vrstvé bez
nutnosti ménit logickou architekturu sluzeb.
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02 SIT & KONEKTIVITA

BGP, Arista, 100GbE a DWDM

WVG provozuje viastni smérovaci a datacentrovou sit. Agregovanou konektivitu 400 Ghps;
interni mezilokalitni pater je navrzena na paralelni 100GbE kanaly pfenasené po DWDM.

BGP pfitomnost v SITEL a TTC; multihomed koncept

Internet edge podpora provozu zékaznického BGP (AS) v¢. fullBGP

Arista Networks; DCS-7280R2 na edge/core
Core | datacenter switching DCS-7060CX-32S v datacentrech

Dark fiber + C-band DWDM; N x 100GbE

Mezilokalitni fabric . . . A
moznost vyhrazeni transportu zakaznikovi

25-100Gbps sitova konektivita pro virtualni servery dle
Cloud networking produktové fady; interni uplinky a storage/compute fabric
vyuzivaji 100GbE tam, kde je to ucelné.

VLAN, VRF, privatni sité a oddéleni tenant(; Jumbo

Segmentace Frames aZ 9000 B.

Moznost vyuziti viastnich IP prefixd / ASN v rdmci

BGP pro zakaznika individualniho navrhu sluzby.

L3/L4 ochrana a sitové politiky na edge; konkrétni profil

DD . <
oS ochrany zavisi na typu sluzby.

Prometheus/Grafana, provozni telemetry, BGP stav,

Monitorin . S -
9 propustnost linek a optické parametry transceiverd.

DWDM neni pouze ,jedna 100G linka“

DWDM umoziuje na stejném paru optickych vliaken provozovat vice nezavislych vysokorychlostnich kanall. To
dava prostor pro samostatné production, storage/replication nebo disaster-recovery cesty a pro postupné
navySovani kapacity.

Moznosti pro zakaznické projekty
Privatni L2/L3 segmenty mezi VM a dedikovanymi prostfedky WVG.

Vlastni BGP, vlastni verejné prefixy a fizené smérovaci politiky po individualni dohodé.
Oddélené replikace nebo storage transporty mezi lokalitami.
Dedikovany 10/25/100GbE networking pro specializované fyzické servery provozované WVG.
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03 NAPAJENI & ENERGETIKA

UPS, LiFePO4, FVE a dieselova zaloha

Napéjeci architektura kombinuje vice vrstev. Kriticka IT technologie je napajena pfes UPS a fizené rackové PDU.
Dlouhodobou zalohu poskytuji dieselové agregaty; energetickou odolnost a hospodarnost dale podporuje
velkokapacitni LiFePO4 Ulozisté a fotovoltaicka vyroba.

Kritické napajeci komponenty jsou navrhovany

Redundance redundantné; redundance je v Grovni N+2.
UPS Vice UPS systému pro bezvypadkové preklenuti poruch a
startu zaloznich zdrojd.
Velké bateriové Ulozisté LiFePO4 jako dalSi energeticka
LiFePO4 rezerva; konkrétni vykon a kapacita jsou lokalitné

specifické.

Zalozni dieselgeneratory pro dlouhodobéjsi vypadky
Diesel distribu¢ni sité; pravidelna provozni pfipravenost je
soucasti interniho provozu.

Fotovoltaické zdroje se podileji na provozni energetice

FVE O Lo
WVG a snizuji zavislost na distribu¢ni siti.

Vzdalené ovladatelné APC PDU; u server( s redundantnimi
Rack power PSU je napéjeni rozdélovano do oddélenych vétvi podle
navrhu sluzby.

Autonomie a vykon

Presné kW/kWh hodnoty baterii, dieselovych agregatt a autonomie nejsou v zakaznickém vefejném dokumentu
fixovany, protoze se liSi dle lokality a aktualniho rozsifeni. Pro konkrétni projekt Ize dodat kapacitni vypocet.
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04 CHLAZENI & FYZICKA BEZPECNOST

Vice chladicich vétvi, monitoring a omezeny fyzicky
pristup

Serverové prostory WVG vyuzivaji vice invertorovych klimatizacnich jednotek a nezavislé chladici vétve. Navrh je

veden jako N+2 podle konkrétni lokality a aktualniho tepelného vykonu, s rezervou pro servis a vypadek ¢asti
chlazeni.

N+2 koncept s vice nezavislymi invertorovymi jednotkami;

Chlazeni L . fixs
automaticka regulace vykonu podle tepelné zatéze.

Kontinuélni provozni monitoring a alarmovani odchylek;

Teplotni dohled kapacity jsou fizeny podle aktuélniho IT loadu.

Kamerové systémy 24/7, alarmy a pasivni ochranné prvky

Fyzicka ochrana N - -
y vCetné zabezpecenych dvefi.

Fyzicky pfistup je omezen na personal WVG a technologie
PrFistup WVG. Zakazniklim ani externim firmam neni poskytovan
samostatny pfistup do DC.

Interni 19" racky WVG, fizené APC PDU, strukturovana

Rackova infrastruktur L C . ‘s P
ackova astruktura optick&d/metalické kabelaz a redundantni sitové uplinky.

NENI poskytovana. Zakaznické servery, switche ani
Kolokace storage zafizeni se do lokalit WVG neumistuji jako colo
sluzba.

Pro¢ bez kolokace

Uzavieny provozni model sniZzuje pocet osob a cizich zafizeni v technologickych prostorech. WVG drzi kontrolu
nad napajenim, kabelazi, sitovou vrstvou, firmwarem a servisnimi zasahy na infrastrukture, ktera vstupuje do
poskytovanych sluzeb.

Co zadkaznik dostane misto rackspace
VDC/VPS s pozadovanymi parametry CPU, RAM, SSD a sitového prostredi.

Dedikovany fyzicky server nebo cely hypervisor zakoupeny/provozovany WVG pro konkrétniho zakaznika.
Managed infrastrukturu s individualni storage, VLAN/VRF, BGP, backup a DR architekturou.

MoZznost vysokokapacitnich internich propojeni mezi ¢astmi sluzby bez potfeby vlastniho sitového hardware
zakaznika.
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05 COMPUTE & STORAGE

Enterprise compute a vysokorychlostni
storage fabric

Cloudova platforma je postavena na HPE serverové infrastruktufe s procesory AMD EPYC a Intel Xeon Scalable.
Virtualizace vyuzivd KVM/QEMU a podporuje live migration, aby planovany servis hypervisoru nemusel
znamenat odstavku VM.

HPE rackové servery; AMD EPYC a Intel Xeon Scalable

Compute podle workloadu a generace clusteru.
KVM/QEMU, live migration, vertikalni i horizontalni
Virtualizace Skélovani; vybrané sluzby mohou byt dedikovany na fyzicky

hypervisor.

25GbE pro standardni cloudové VM; fyzicka infrastruktura a

Server networking vybrané workloady mohou vyuzivat 100GbE.

100GbE ethernet;

r ranspor . I .
Storage transport redundantni cesty dle konkrétni topologie.

Sdilené block/storage sluzby pro clustery a aplikace, které

Shared storage vyZzaduji spolecny disk nebo HA storage.

Pro specializované scénare Ize vyuzit NVMe/NVMe-oF a

e L SPDK akceleraci.

Oddélena ZFS backup infrastruktura s vysokou sekvencni
Backup propustnosti; navrh backupu, retence a RPO se nastavuje
dle sluzby.

Mezilokalitni replikace pfes vysokokapacitni
Replikace DWDM/100GbE péatef; synchronni nebo asynchronni model
podle latence a poZzadovaného RPO.

Snapshot neni totéZ co disaster recovery

Automatické snapshoty a rychla obnova jsou soucasti produktovych moznosti, ale HA/DR architektura se
navrhuje samostatné. Pro kritické aplikace Ize kombinovat replikovanou storage, druhou lokalitu a aplikacni
failover.
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06 SLUZBY & PROVOZ

Od VDC po dedikované fyzické prostredi

Infrastruktura je ur€ena k poskytovani sluzeb WVG, nikoli k prondjmu fyzického rackového prostoru. Pro
zakaznika se voli vhodna abstrakéni vrstva podle pozadované kontroly, vykonu a SLA.

Jednotlivé virtudlni servery s rychlym provisioningem,

VPS L . . o

25Gbps konektivitou a moznosti snapshotd.

Virtualni datacentrum se spravou vice VM, privatnimi sitémi,
vDC VLAN/VRF, vefejnymi IP, floating IP a moznosti vlastniho

BGP.

Fyzicky compute node vyhrazeny jednomu zékaznikovi, ale

Dedikovany hypervisor vlastnény/spravovany v infrastrukture WVG.

Spravované prostfedi s provozni odpovédnosti WVG podle

Managed server | HMS sjednaného rozsahu.

Individualni CPU/RAM/storage/network konfigurace,
Custom infrastructure replikace mezi lokalitami, vysokorychlostni interni linky a
specifické bezpecnostni politiky.

24/7 infrastrukturni monitoring, sitova a storage telemetrie,

Monitori . ,
onitoring metriky vykonu a alarmy.

Live migration a redundantni architektura umoznuji provadét
Udrzba vyznamnou Cast servisnich praci bez odstavky
zakaznickych VM.

Vefejné uvadéné standardni SLA placenych sluzeb je 99,99
SLA %. Konkrétni SLA, reakéni doby, RTO/RPO a servisni
rozsah jsou soucasti nabidky/smlouvy.

Priklad enterprise navrhu

Aplikaéni cluster pres dveé lokality

Produkéni VM v Letiianech + sekundarni instance v Cakovicich, privatni VLAN/VRF, BGP/floating IP pro Fizeny
failover, replikace dat po 100GbE DWDM patefi a oddéleny backup. Zakaznik spravuje OS/aplikaci nebo mize
predat spravu WVG dle SLA.
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